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Korte omschrijving
Information Security Management Professional op basis van ISO/IEC 27001 richt zich op
het begrip van de organisatorische, fysieke en technische aspecten van
informatiebeveiliging.

Omschrijving

Informatiebeveiliging is het beschermen van de vertrouwelijkheid,
de integriteit en de beschikbaarheid van informatie.
Informatiebeveiliging wordt steeds belangrijker in de wereld van de Informatie- en
CommunicatieTechnologie (ICT). De globalisering van de economie leidt tot een
toenemende uitwisseling van informatie tussen organisaties (medewerkers, klanten en
leveranciers), en een toenemend gebruik van computers en computerapparatuur in
netwerken. Information Security Management Professional based on ISO/IEC 27001
richt zich op kennis van de organisatorische aspecten en beheeraspecten van de
informatiebeveiliging.

Doelgroep: Beveiligingsprofessionals. Information Security Management Professional
richt zich op iedereen die vanuit zijn of haar functie is betrokken bij onder andere de
implementatie, evaluatie van en rapportage over informatiebeveiliging.

Toelating: De opleiding Information Security Management Professional bij een door
EXIN geaccrediteerde opleidingsverstrekker (ATP), inclusief het succesvol uitvoeren van
de twee (2) praktijkopdrachten als onderdeel van de opleiding.



Examenonderwerpen
Perspectieven op informatiebeveiliging (10%)
Risicobeheer (30%)
Maatregelen voor informatiebeveiliging (60%)

Examendetails
Examenduur: 90 minuten
Aantal vragen: 30 meerkeuzevragen
Cesuur: 65% (20 van de 30)
Open boek: Nee
Elektronische hulpmiddelen toegestaan: Nee
Niveau: Advanced
Taal: Engels
On-line of On-site paperbased

Op dit examen is het Reglement voor de examens van EXIN van toepassing.

Zelfstudie (opties)
eBook:

Examenliteratuur:

EXIN
EXIN Information Security Management Professional based on ISO/IEC 27001
Body of
Knowledge
EXIN (2023)
Go to www.exin.com. Click on 'Professionals' and then on 'Certifications' to find
the
certification. The free download can be found under 'Required reading'.

Aanvullende literatuur:

ISO/IEC 27000:2018
Information technology – Security techniques – Information security management
systems – Overview and vocabulary
Switzerland, ISO/IEC, 2018
ISO/IEC 27001:2022
Information security, cybersecurity and privacy protection – Information security



management systems – Requirements
Switzerland, ISO/IEC, 2022
ISO/IEC 27002:2022
Information security, cybersecurity and privacy protection – Information security
controls
Switzerland, ISO/IEC, 2022
ISO/IEC 27005:2022
Information security, cybersecurity and privacy protection – Guidance on
managing
information security risks
Switzerland, ISO/IEC, 2022

e-Coaching:
e-Coaching is een laagdrempelige manier om persoonlijke begeleiding voor je studie te
ontvangen, door middel van Microsoft Teams, Google Meet, e-mail, telefoon of
Whatsapp. Wij bieden aan: Blok van 3 of 6 uur e-Coaching, 1ste half uur intake, daarna
per half uur op te nemen.

Syllabus
Download Information Security Management Professional ISO/IEC 27001 Syllabus
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