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Korte omschrijving
De ISO/IEC 27001 Lead Implementer eLearning is bedoeld om u voor te bereiden op het
implementeren van een beheersysteem voor informatiebeveiliging (ISMS) op basis van
de vereisten van ISO/IEC 27001.

Omschrijving
De ISO/IEC 27001 Lead Implementer eLearning is bedoeld om u voor te bereiden op het
implementeren van een beheersysteem voor informatiebeveiliging (ISMS) op basis van
de vereisten van ISO/IEC 27001. Het doel is een uitgebreid begrip te geven van de best
practices van een ISMS en een raamwerk voor continu beheer en verbetering. Deze
training stelt u niet alleen in staat de kennis en competentie te verwerven voor het
implementeren van een Information Security Management System (ISMS), maar u ook
leert hoe u de vereiste vaardigheden in de praktijk kunt toepassen.

Doelgroep:

Managers of consultants die betrokken zijn bij en/of zich bezighouden met de
implementatie van een beheersysteem voor informatiebeveiliging in een
organisatie
Projectmanagers, consultants of deskundige adviseurs die zich willen bekwamen
in de implementatie van een beheersysteem voor informatiebeveiliging; of
personen die verantwoordelijk zijn voor het handhaven van de conformiteit met
de ISMS-eisen binnen een organisatie
Leden van het ISMS-team

Toelating:

Professionele ervaring: Vijf jaar: Twee jaar werkervaring in Information Security
Management
ISMS projectervaring: Projectactiviteiten: in totaal 300 uur
Andere vereisten: Ondertekening van de PECB Code of Ethics



Taal: Engels

Examenonderwerpen
De fundamentele concepten en principes uitleggen van een beheersysteem voor
informatiebeveiliging (ISMS) op basis van ISO/IEC 27001
De ISO/IEC 27001-vereisten voor een ISMS interpreteren vanuit het perspectief
van een implementer
Initiëren en plannen van de implementatie van een ISMS op basis van ISO/IEC
27001, door gebruik te maken van de IMS2-methode van PECB en andere best
practices
Een organisatie te ondersteunen bij de werking, het onderhoud en de voortdurende
verbetering van een ISMS gebaseerd op ISO/IEC 27001
Een organisatie voorbereiden op het ondergaan van een certificeringsaudit door
een derde partij

Examendetails
Het examen “PECB Certified ISO/IEC 27001 Lead Implementer” voldoet aan de
vereisten van het PECB Examination and Certification Program (ECP).
Het dekt de volgende competentiedomeinen:

Domein 1: Fundamentele principes en concepten van een beheersysteem voor
informatiebeveiliging
Domein 2: Vereisten voor een beheersysteem voor informatiebeveiliging
Domein 3: Planning van een ISMS-implementatie gebaseerd op ISO/IEC 27001
Domein 4: Implementatie van een ISMS op basis van ISO/IEC 27001
Domein 5: Bewaking en meting van een ISMS op basis van ISO/IEC 27001
Domein 6: Voortdurende verbetering van een ISMS gebaseerd op ISO/IEC 27001
Domein 7: Voorbereiding op een ISMS-certificeringsaudit

eLearning
 PECB eLearning:

Geaccrediteerd opleidings- en examenmateriaal
Certificaat van voltooiing van de cursus uitgereikt ter waarde van 31 CPD-punten
(Continuing Professional Development)
Geaccrediteerd PECB Certificaat
Bij het niet halen van het examen, kun je binnen 12 maanden gratis herexamen
afleggen.
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